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CSUkr - Opracowania Analityczne

Seria empirycznych i analitycznych opracowan naukowych Centrum Studidow
Ukrainskich w Szkole Gtéwnej Handlowej w Warszawie (CSUkr SGH) dokumentuje badania
wspotpracownikdw w Polsce i poza jej granicami. Celem badan jest wiedza ekspercka i
praktyczne rozwigzania budowane dzieki pogtebianiu rozumienia wspotczesnych procesow
spoteczno-ekonomicznych. W szczegolnoSci celem Centrum jest wspieranie rozwoju wiezi
naukowych pomiedzy Ukraing i Polskg w kontek$cie odbudowy Ukrainy i jej wspoipracy z
krajami Unii Europejskiej i jej partnerami. Badania te dotyczg problemdw migracji, zmian
spoteczno-ekonomicznych, wspofpracy naukowej oraz rozwoju innowacji, a takze integracji
Ukrainy z Europejskg Przestrzenig Badawczg. Podejmowane tematy majg wptyw na jako$¢
edukacji, ksztaffowanie przysztych liderow oraz ich gotowoS$¢ do sprostania globalnym
wyzwaniom. Centrum CSUkr SGH zaprasza do wspofpracy badaniach, w wymianie wiedzy i
naukowej wspotpracy naukowcow, ekspertow, studentéw oraz przedstawicieli gospodarki
zainteresowanych rozwojem projektow badawczych i ich zastosowan.

The series of empirical and analytical scientific studies conducted by the Center for
Ukrainian Studies at the Warsaw School of Economics (CSUkr SGH) documents research
collaborations involving authors from Poland and other countries. The SIim of these studies is
to integrate expert knowledge with practical solutions, grounded in a deep understanding of
contemporary socio-economic processes. Specifically, CSUkr SGH focuses its efforts on
fostering the development of academic connections between Ukraine and Poland in the
context of Ukraine’s reconstruction and its cooperation with the European Union and other
international partners. The research topics cover issues such as migration, socio-economic
transformations, scientific cooperation, innovation development, and Ukraine's integration
into the European Research Area. The discussed themes have a direct impact on the quality
of education, the formation of future leaders, and their preparedness to address global
challenges. The CSUkr SGH invites academics, experts, higher education students, and
business representatives to collaborate on research projects, their practical applications,
knowledge exchange, and the advancement of scientific partnerships.

Cepis emnipu4yHux ma aHanimu4yHux Haykosux O0ocnidxeHb LleHmpy yKpaiHCbKuX
cmyditi Bapwaecbkoi wkonu ekoHomiku (CSUkr SGH) dokymeHmye Haykosi pobomu
cnisasmopis i3 lMonbwi ma iHwux KpaiH. Memoto docnidxeHb € NoedHaHHS eKCriepmHux
3HaHb i3 NPakKMu4yHUMU PiWEeHHSMU, 3aCHO8aHUMU Ha roanubrneHoMy pO3YMIiHHI CydacHUX
coyianbHO-eKOHOMIYHUX rpouecie. 3okpema, CSUkr SGH cnpsimosye ceoi 3ycusnnsi Ha
nidmpumMKy po38UMKY HayKoeUX 38’d3kie MK YkKpaiHoro ma [lonbwer y KOHmekcmi
8i0bydosu YkpaiHu ma ii cnienpaui 3 KpaiHamu €epornetickkoeo Cor3y ma IHWuUMu
MiDKHapOOHUMU napmHepamu. Temamuka O0OCrniOKeHb OXOIM/IE MUMaHHS  Migpauii,
couiarnibHO-eKOHOMIYHUX 3MiH, HayKoeoi crigripaui ma po38UmMKYy IHHO8auil, a makox
iHmeepauii YkpaiHu 0o €gporelicbko2o 0ocnidHuUuybko20 rpocmopy. ObzosoprosaHi memu
besrnocepedHbO 8MuBarmb Ha SKicmb oceimu, ¢popMysaHHs MalbymHix nidepie ma ixHio
eomosHicmb donamu enobasbHi euknuku. Llenmp CSUkr SGH 3anpowye 0o cnignpaui
Haykosuig, ekcriepmis, 300bygauyig suwoi oceimu ma rpedcmasHukKie bi3Hecy, 3auikasrieHux
y p0o3pobui AoCiOHUUBKUX MPOEKMIB i iX rpakmu4yHOMY 3acmocCy8aHHi, @ mMakox y OOMiHi
3HaHHSAIMU ma pO38UMKY HayKO8OI crigripau.
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STRESZCZENIE

Przedmiotem badan sq teoretyczno-metodologiczne podstawy oraz praktyczne
mechanizmy wdrazania technologii sztucznej inteligencji (SI) w sektorze obronnym w
kontekscie wspolczesnych transformacji geopolitycznych. Obiektem badan sq procesy
technologicznej transformacji sfery wojskowej pod wptywem SI, obejmujqce instytucjonalne,
organizacyjne, technologiczne i spoleczne wymiary wdrazania inteligentnych technologii w
systemy zarzqdzania wojskowego, wywiadu, logistyki oraz cyberbezpieczenstwa. Celem badan
Jjest opracowanie modelu koncepcyjnego wdrazania technologii SI w sektorze obronnym oraz
sformutowanie naukowo uzasadnionych rekomendacji dla polityki panstwowej w zakresie
rozwoju technologicznego kompleksu obronnego. W opracowaniu zaproponowano
interdyscyplinarne podejscie do badania SI jako ztozonego systemu socjotechnicznego,
kompleksowg metodologie analizy transformacji technologicznych oraz identyfikacji
strategicznych kierunkow i czynnikow ryzyka stosowania S| w sektorze obronnym. Podejscie
to pozwala identyfikowa¢ naukowo uzasadnione, praktyczne mechanizmy wdrazania
technologii SI oraz konstruowacé metody minimalizacji ryzyka ich stosowania. Wykorzystano
tu podejscie interdyscyplinarne, {lgczenie metod jakosciowych i ilosciowych, analizg
porownawczq modeli Krajowych, analize przypadkéw empirycznych 1 matematyczne
modelowanie trendoéw technologicznych. W opracowaniu wykorzystano dane dotyczgce
wdrazaniu militarnych technologii SI w Ukrainie, Polsce i w innych panstwach, ze
szczegolnym uwzglednieniem okresu wojny rosyjsko-ukrainskiej.
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1 Wprowadzenie

Glownym celem tego badania jest kompleksowa analiza rozwoju i zastosowania
technologii sztucznej inteligencji (SI) w sektorze obronnym, ze szczeg6lnym uwzglednieniem
doswiadczen Ukrainy w warunkach rosyjskiej agresji. Rozpatrywana jest integracja SI w
operacjach wojskowych, zwtaszcza w konteks$cie wojny rosyjsko-ukrainskiej. Badanie ma na
celu zidentyfikowanie kluczowych mozliwosci i wyzwan zwigzanych z wykorzystaniem Sl,
opierajac si¢ na Swiatowych trendach oraz unikalnych do$wiadczeniach Ukrainy.

Celem praktycznym jest sformutowanie rekomendacji dotyczacych skutecznego i
odpowiedzialnego wdrazania technologii SI w celu wzmocnienia zdolno$ci obronnych
panstwa. Wyniki tej analizy mogg sta¢ si¢ podstawg do opracowania strategii zarzadzania
ryzykiem oraz optymalnego wykorzystania SI w konteks$cie wojskowym.

Aktualnos¢ problematyki wynika z dynamicznego rozwoju i wdrazania technologii Sl
w sektorze obronnym. Wspoétczesne wojny i konflikty zbrojne charakteryzuja si¢ rosnacg
ztozono$cia 1 dynamika, potrzebg przetwarzania i analizowania ogromnych ilosci
roznorodnych danych i koniecznoscig podejmowania szybkich decyzji w krotkim czasie.
Technologie Sl pojawity si¢ jako odpowiedZz na te wyzwania i sg aktywnie integrowane z
sektorem militarnym, oferujac innowacyjne rozwigzania zwigkszajace efektywno$¢ systemow
obronnych i strategicznego planowania, por. Rashid et al., (2023); Melvin et al., (2024).

Wdrozenie technologii SI w sektorze obronnym to jeden z kluczowych trendoéw, ktore
beda determinowa¢ rozwoj technologii w najblizszych latach. Wedlug prognoz firmy
analitycznej Gartner, do 2026 roku organizacje priorytetyzujace inwestycje w bezpieczenstwo
W oparciu o program ciaglego zarzadzania zagrozeniami (CTEM) beda mogly zredukowaé
liczbe nieautoryzowanych dostgpéw do swoich systemow o dwie trzecie. Dowodzi to
znaczenie integracji technologii Sl nie tylko w zwigkszeniu efektywno$ci operacyjnej, ale
takze w umacnianiu cyberbezpieczenstwa w sektorze wojskowym, por. Gartner (2024).

Firma Gartner przewiduje szereg istotnych trendow technologicznych, ktore beda
miaty bezposredni wplyw na sfere wojskowa. Do 2026 roku 80% organizacji zajmujacych si¢
tworzeniem oprogramowania powota zespoly programistow platformowych w celu
opracowania ushug, komponentéw 1 narzedzi wielokrotnego uzytku, co przyspieszy rozwoj i
wdrazanie nowych systemoéw S| w wojsku. Oczekuje si¢ roOwniez znacznej upowszechnienia
generatywnej SI — do 2026 roku ponad 80% firm bedzie korzysta¢ z API i modeli
generatywnych SI lub wdrozy odpowiednie aplikacje w $Srodowiskach produkcyjnych, w
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porownaniu z mniej niz 5% w 2023 roku. Taka tendencja moze mie¢ istotny wpltyw na
technologie wojskowe, zwlaszcza w obszarach analizy danych, podejmowania decyzji i
automatyzacji procesOw. Prognozy te wskazuja na rosngcg rolg technologii SI w roéznych
branzach, w tym wojskowej, co wspiera tez¢ o koniecznos$ci adaptacji i wdrazania tych
innowacji w celu zwigkszenia efektywnosci 1 konkurencyjnosci w obecnych warunkach.

Wedlug danych Uniwersytetu Stanforda liczba modeli SI opracowanych w 2023 roku
podwoila si¢ w poréwnaniu z rokiem poprzednim, osiggajac 149 modeli jak dowodza dane ze
strony oficjalnej Stanford University*. Swiadczy to o przyspieszeniu rozwoju i wdrazania
technologii Sl, co nieuchronnie wptywa na sektor wojskowy, stwarzajagc nowe mozliwosci i
wyzwania. Wzrost inwestycji w generatywna S| z 840 min USD w 2019 roku do 25,2 mld
USD w 2023 roku podkresla rosnagce zainteresowanie ta technologia i jej potencjat do
rewolucyjnych zmian w dziedzinie wojskowosci, por. Stanford University (2024). Wedtug
prognoz portalu Statista®. Wskazuje to na przyspieszenie rozwoju i wdrazania technologii SI,
co nieuchronnie wptywa na sektor militarny, tworzac nowe mozliwosci i wyzwania. Wzrost
inwestycji w generatywna Sl z 840 min USD w 2019 roku do 25,2 mld USD w 2023 roku
podkresla rosngce zainteresowanie ta technologia oraz jej potencjal do wprowadzania
rewolucyjnych zmian w dziedzinie wojskowosci, por. Stanford University (2024). Prognozy
Statista wskazuja, ze warto$¢ rynku Sl osiggnie 305,9 mld USD w 2024 roku, a do 2030 roku
wzrosnie do 738,8 mld USD. Potencjat ekonomiczny technologii sztucznej inteligencji jest
niezwykle wysoki. Eksperci przewiduja, ze rynek Sl przyniesie swiatowej gospodarce 15
bilionow dolaréw, por. Wilson, Daugherty (2024).

Rozwoj technologii SI dynamicznie przyspiesza, co bezposrednio wplywa na roézne
sektory, w tym wojskowy. Zgodnie z ostatnimi informacjami firma OpenAl wprowadzita
nowg seri¢ modeli Sl o nazwie ,,Strawberry”, ktore majg zdolno$¢ swoistego ,,rozumowania” i
dzigki zwigkszeniu czasu na analiz¢ odpowiedzi, co pozwala zwigkszy¢ jako$¢ odpowiedzi,
por. OpenAl (2024). Technologia ta moze potencjalnie znalez¢é zastosowanie w sektorze
wojskowym, poprawiajac procesy podejmowania decyzji oraz analiz¢ danych.

Wazrasta takze zainteresowanie kwestiami bezpieczenstwa cybernetycznego
zwigzanymi z Sl. Eksperci ostrzegaja przed rozprzestrzenianiem si¢ tzw. deepfake'éw (istotne

informacje fatszywe) generowanych przez Sl, ktore mogg dotyczy¢ nie tylko wideo i audio,

4 Stanford University. (2024). The Al Index Report: Measuring trends in Al. Stanford HAI.
https://aiindex.stanford.edu/report/

S Statista. (2024). Al market size worldwide from 2020-2030.
https://www.statista.com/forecasts/1474143/global-ai-market-size
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ale takze innych form danych, co stwarza nowe wyzwania dla systemoéw bezpieczenstwa, por.
Reguerra (2024). A sytuacja rodzi potrzebe opracowania profesjonalnych systemow ochrony
informacji, szczeg6lnie w sektorze wojskowym, gdzie uzycie S| staje si¢ coraz
powszechniejsze.

Znaczace sg rOwniez rosngce inwestycje w infrastrukture Sl. Przyktadem jest fundusz
o wartosci ponad 30 mld USD tworzony przez firmy BlackRock i Microsoft, przeznaczony na
rozwoj infrastruktury sztucznej inteligencji, por. Reuters (2024). Takie inwestycje §wiadcza o
strategicznej znaczeniu rozwoju Sl, ktory ma bezposredni wplyw na sfer¢ wojskows, gdyz
zaawansowane technologie odgrywaja w nim role kluczows.

Te trendy podkreslaja znaczenie i potrzebe kompleksowych badan nad zastosowaniem
Sl w sektorze militarnym, uwzglgdniajac zarowno potencjalne korzysci, jak i ryzyka zwigzane
z jej wdrazaniem. Jest to szczegOlnie wazne w kontekscie opracowywania strategii
bezpieczenstwa narodowego i obronnosci, gdzie efektywnos¢ technologii musi uwzgledniaé
ich wptyw na §rodowisko oraz gospodarke.

Glowne metody badawcze w niniejszym opracowaniu obejmuja przeglady literatury
naukowej z publikacji indeksowanych w bazach Web of Science i Scopus, analizg
statystyczng oraz raporty instytucji wojskowych réznych krajéow, w tym Ukrainy. Do
zrozumienia wspotczesnych trendow, wyzwan i zasad w zastosowaniu S| w sferze militarnej
wykorzystano narzedzia dynamicznej analizy poréwnawczej. Metoda ta postuzyta do analizy
komparatywnej pozioméw wdrazania oraz efektywnosci zastosowan Sl w sitach zbrojnych
r6znych panstw z uwzglednieniem zmian w czasie.

Analiza obejmuje do§wiadczenia Ukrainy, szczegdlnie w kontekscie wojny rosyjsko-
ukrainskiej, oraz do§wiadczenia innych krajow na §wiecie. Analiza komparatywna pozwala
zidentyfikowa¢ pozytywne i1 negatywne trendy w rozwoju technologii wojskowych Sl oraz
wyr6zni¢ udane strategie i najlepsze praktyki z réznych krajow. W badaniu uwzgledniono
takze podejscie do formalizacji wptywu technologii SI na zdolno$ci obronne panstw. To
podejscie opiera si¢ na wyborze tzw. ,,punktow wptywu”, ktoére pozwalajg systematyzowac 1
formalizowac¢ kierunki stosowania S| oraz szczegdtowo opisywaé potencjalne ryzyka i ich
konsekwencje.

Zastosowanie technologii komputerowych i metod uczenia maszynowego umozliwia
iloSciowa ocene integralnego poziomu skutecznosci Sl potrzebnego do zapewnienia
odpowiedniego poziomu zdolnosci obronnych panstwa. Zebrane dane analityczne postuzyty

do identyfikacji trendow w badaniach nad Sl w sektorze wojskowym oraz do poréwnania
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doswiadczen réznych krajow. Wyrdzniono kluczowe obszary zastosowania sztucznej
inteligencji w wojsku, ze szczegdlnym naciskiem na drony, wywiad 1 analityke,
cyberbezpieczenstwo oraz systemy wspomagania podejmowania decyzji (Bae, Hong, 2023;
Carlo et al., 2023).

Badania sktadajg si¢ z dwoch gléwnych czgsci. W czesci pierwszej, czyli w tym
opracowaniu, skoncentrowano si¢ na podstawach teoretycznych, metodologii oraz analizie
globalnych trendow rozwoju wojskowej SI. Po niniejszym Wprowadzeniu, w Rozdziale 2.
Przedstawiono wyniki systematycznego przegladu literatury. Do uogolnienia i systematyzacji
aparatu pojeciowego oraz zidentyfikowania wspotczesnych kierunkow badan nad
zastosowaniem S| w wojskowosci wykorzystano analiz¢ deskryptywna, oparta na zrodtach z
bazy danych Scopus. Po wprowadzeniu terminologii opisano metody analizy i wstgpnego
przetwarzania danych. Wizualizacja danych w postaci tzw. chmury stéw kluczowych pomaga
zidentyfikowaé¢ kluczowe obszary badan, takie jak uczenie maszynowe, wizualizacja
komputerowa, przetwarzanie j¢zyka naturalnego i robotyka, a takze ich potencjal w
zastosowaniach wojskowych.

Rozdziat 3 przedstawia kompleksowe podstawy teoretyczne, wykorzystane w analizie
kluczowych poje¢ i wspolczesnych trendow w dziedzinie Sl i uczenia maszynowego (ML),
szczegllnie w konteksScie ich zastosowan militarnych. Przeglad obejmuje historyczny rozwoj,
aktualny stan i istotne przyszte kierunki rozwojowe, w tym - rozszerzenie mozliwo$ci modeli,
wykorzystanie SI w $rodowiskach symulacyjnych, problemy z odtwarzalnoscia, rozwoj
kompleksowych testow oceny, prawa skalowania modeli jezykowych, rozwdj; modeli
dyfuzyjnych oraz szybkie rozprzestrzenianie si¢ zaawansowanych technologii.

Rozdziat 4 poswiecony jest opisowi metod badawczych zastosowanych w analizie
rozwoju i zastosowan technologii SI w wojsku, z uwzglednieniem kontekstu wojny rosyjsko-
ukrainskiej. Procedura badawcza obejmuje dziewie¢ glownych etapéw, od okreslenia
problemu 1 celéw badania, poprzez przeprowadzenie systematycznego przegladu literatury 1
analizy naukometrycznej, po badanie konkretnych przypadkow zastosowania S| w
dziataniach wojennych oraz analize aspektoéw etycznych i1 prawnych, oceng¢ trendéw
technologicznych i wptywu strategicznego. W analizie wykorzystano metody ilosciowe i
jakosciowe, oficjalne raporty i1 dane statystyczne, co pozwolilo wskaza¢ na istotne
determinanty roli SI we wspolczesnych wyzwaniach wojskowych i opracowac strategiczne
rekomendacje dotyczace wdrozenia S| w polskich sitach zbrojnych, o czym mowa bedzie w

drugiej czgsci pracy. Niniejsze opracowanie konczy bibliografig i zalaczniki.
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2 Przeglad literatury

Niniejszy rozdzial poswigecony jest kompleksowej analizie naukometrycznej badan w
dziedzinie zastosowania SI w wojskowosci. Wykorzystujac dane z bazy Scopus,
przeprowadzono analiz¢ aktywnosci publikacyjnej w celu identyfikacji kluczowych trendow i
kierunkéw badan. Rozdziat otwiera przeglad dynamiki publikacji w okresie od 1983 do 2024
roku, co pozwala przesledzi¢ ewolucj¢ naukowych zainteresowan tym tematem. Nastepnie
wykorzystano metode chmury stow, co pozwolito w przejrzysty sposob wskaza¢ gtowne
koncepcje 1 kierunki badan. Szczegdlng uwage zwrdéconO na ilosciowa analize stow
kluczowych (tagow), co pozwolito zidentyfikowac najbardziej aktualne aspekty badan
problematyki militarnej metodami SlI. Ponadto przeprowadzono réwniez analize tematyki
publikacji, wyrdzniajac gtowne nurty badawcze oraz kluczowe wnioski czolowych autoréw.
Rozdzial konczy sformutowanie hipotez badawczych oraz opis autorskiej metody
naukometrycznej analizy badan tgczacych SI i zastosowania militarne.

Do uogoélnienia i1 systematyzacji aparatu pojeciowego oraz okreslenia wspoiczesnych
kierunkéw badan w tej dziedzinie wykorzystano jako hasta kluczowe ,,Artificial Intelligence”,
,Military Applications” 1 ,,War”. W bazie Scopus znaleziono 137 dokumentéw za okres
1983-2024 (por. Rysunek 2.1). Otrzymano nastepujace gtowne wnioski:

1. W okresie od 1983 do 2024 roku widoczna jest wyrazna tendencja wzrostu liczby
publikacji naukowych. Rok 2019 stal si¢ wyraznym punktem zwrotnym, kiedy liczba
publikacji wzrosta ponad trzykrotnie w pordéwnaniu z jakimkolwiek wczesniejszym
rokiem. Okres 2019-2024 charakteryzuje si¢ stabilnic wysokim zainteresowaniem,
srednio 14 publikacji rocznie. Rok 2023 wyrdznia si¢ jako rok o najwigkszej liczbie
publikacji, co moze potencjalnie $wiadczy¢ o szczytowym zainteresowaniu lub
istotnych zmianach w tej dziedzinie.

2. Catkowita liczba publikacji w ostatnich 5 latach (2019-2023: 72) wzrosta o$miokrotnie
w porownaniu do poprzednich 5 lat (2014-2018: 9).

3. Okres 2019-2024 zbiega si¢ z istotnymi przetomami w technologii SI, w tym z
osiggnigciami w uczeniu maszynowym 1 przetwarzaniu jezyka naturalnego, co
prawdopodobnie przyczynitlo si¢ do wzrostu zainteresowania badaniami nad

wojskowymi zastosowaniami.
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Publikacje — tematyka Al i militarna (1983-2024).

Documents

20
18
16
14
12
10

[ S A ]

1983
1985
1987
1989
1991
1993
1995
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1999
2001
2003
2005
2007
2009
2011
2013
2015
2017
2019
2021
2023

Zrédlo: opr. wi.na podst. http:/surl.li/rnosuk

Rysunek 2.1. Liczba publikacji w bazie Scopus (hasta kluczowe ,, Artificial
Intelligence”, ,, Military Applications” i ,, War”) wyniosta 137 w okresie 1983-2024
i zwiekszyta si¢ blidko osmiokrotnie po roku 2019.

Rysunku 2.1. ilustruje gwaltowny wzrost zainteresowania w latach 2019-2022
tematyka sztucznej inteligencji w dziedzinie wojskowosci dla wskazanych stow kluczowych.
W 2023 roku trend nieco zwolnil, ale nadal utrzymuje si¢ na wyzszym poziomie niz w 2019
roku.

Integracja technologii SI w sektorze obronnym stata si¢ w ostatnich latach
przedmiotem intensywnych badan i dyskusji. W niniejszym przegladzie omdéwiono obecny
stan Sl w zastosowaniach militarnych, uwzgledniajac zarowno mozliwosci, jak i wyzwania,
ktore pojawiaja si¢ w najnowszej literaturze 1 raportach.

Najnowsze badania wykazaly, ze S| przewyzsza ludzkie mozliwosci w kilku
kluczowych obszarach, istotnych dla operacji wojskowych. Raport Sl Index 2024 podkresla
znaczace osiggnigcia w klasyfikacji obrazéw, wizualnym rozumowaniu 1 przetwarzaniu
jezyka naturalnego, por. Al Index (2024). Osiagniccia te majg bezposredni wplyw na
dziatania wojskowego wywiadu i analiz¢ danych, potencjalnie zwigkszajac szybko$¢ i
precyzje identyfikacji zagrozen oraz rozpoznania sytuacji, por. Rashid i in. (2023).

Jednak Sl wcigz ustepujg mozliwosciom ludzkim w wykonywaniu bardziej ztozonych

zadan, takich jak planowanie strategiczne 1 rozumowanie wizualne oparte na zdrowym
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rozsadku, por. Sl Index (2024). To ograniczenie podkresla state znaczenie ludzkiego
doswiadczenia w procesach podejmowania decyzji wojskowych, jak wskazuje Johnson
(2024) w swojej analizie roli SI w strukturach dowodzenia w wojsku.

Raport SI Index 2024 wskazuje na istotng tendencje w badaniach i rozwoju Sl:
dominacj¢ przemystu nad $rodowiskiem akademickim. W 2023 roku sektor przemystowy
opublikowal 51 znaczacych modeli uczenia maszynowego, podczas gdy instytucje
akademickie jedynie 15, por. Al Index, (2024). Taki zwrot wskazuje, ze przyszie wojskowe
zastosowania S| mogg coraz bardziej opiera¢ si¢ na innowacjach sektora prywatnego — trend
ten odnotowatl rowniez Feldstein (2023) w swoim badaniu wptywu Sl na globalne strategie
wojskowe. Na globalnej scenie rozwoju Sl Stany Zjednoczone wyrdzniaja si¢ jako
nickwestionowany lider. W 2023 roku amerykanskie instytucje stworzyly 61
rozpoznawalnych modeli Sl, znacznie wyprzedzajac Uni¢ Europejska (21 modeli) oraz Chiny
(15), por. Sl Index (2024). Ta dysproporcja moze wskazywaé na potencjalng geopolityczng
przewage w technologii wojskowej opartej na Sl, co moze wplynaé na dynamike
mi¢dzynarodowego bezpieczenstwa, por. Vigevano (2021).

Kluczowym problemem w wojskowym zastosowaniu Sl jest brak standaryzowanych
ocen odpowiedzialnego stosowania Sl. Raport SI Index 2024 wskazuje na znaczng lukg¢ w
standardowych praktykach raportowania wsrod wiodacych tworcow Sl (Al Index, 2024). Ten
niedobdr powoduje znaczne trudno$ci w ocenie ryzyka i ograniczen najlepszych modeli SI w
kontekscie wojskowym, gdzie stawki przy ich wdrazaniu sg niezwykle wysokie. Umbrello 1
in. (2020) sugeruja konieczno$¢ opracowania solidnych, standaryzowanych metod oceny
systemow wojskowych Sl, aby zapewni¢ ich etyczne i odpowiedzialne wykorzystanie.

Dane wskazuja, ze technologie SI podnosza wydajno$¢ pracy i poprawiaja jakosé
wykonywanych zadan (Al Index, 2024). W konteks$cie wojskowym oznacza to potencjalne
korzysci w logistyce, planowaniu i funkcjach wsparcia, co moze przyczyni¢ si¢ do bardziej
efektywnych operacji. Ponadto, SI przyspiesza odkrycia naukowe, a takie aplikacje jak
AlphaDev sprawiajg, ze procesy algorytmiczne stajg si¢ bardziej efektywne, por. Al Index
(2024). Te osiagnigcia moga mie¢ znaczacy wptyw na wojskowe badania i rozwoj, co badali
Chen i in. (2020) w swojej analizie zastosowania SI w systemach dowodzenia i kontroli.
Raport Sl Index 2024 odnotowuje gwattowny wzrost liczby regulacji dotyczacych Sl,
szczegolnie w USA (z jednej w 2016 roku do 25 w 2023 roku). Taki trend regulacyjny
prawdopodobnie wptynie na rozwoj i wdrazanie technologii wojskowych Sl, co wymaga

uwzglednienia ram prawnych i etycznych podczas ich implementacji, na co zwraca uwage
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Vigevano (2021) w swojej analizie ograniczen prawnych SI w konfliktach zbrojnych.

Swiadomo$¢ i zaniepokojenie spoteczne dotyczace S| réwniez znacznie wzrosty.
Raport wskazuje, ze 66% respondentdw uwaza, ze S| znaczaco wptynie na ich zycie w ciagu
najblizszych 3-5 lat, a 52% wyraza obawy dotyczace produktéw i ustug opartych na Sl (Al
Index, 2024). Rosngca $wiadomos$¢ | zaniepokojenie spoteczenstwa mogg wplynaé na
akceptacj¢ oraz etyczne aspekty uzycia Sl do celéw militarnych, co potencjalnic moze
przetozy¢ si¢ na decyzje polityczne i wsparcie spoteczne dla inicjatyw wojskowych
wynikajacych z koncepcji wykorzystujacych SI, ale wymagajacych takze przestrzegania
zasad etycznych stosowanych w wojsku por. Galliott (2021).

Raport Sl Index (2024) dokumentuje réwniez postgpy w rozwoju autonomicznych
platform ladowych, powietrznych i morskich sterowanych przez systemy Sl. Wedlug tego
raportu, rozwdj ten dotyczy takze zastosowan ML do analizy danych wywiadowczych,
wykrywania zagrozen i wspierania decyzji dowodzenia. Liderami pod wzgledem liczby
publikacji i wdrazania technologii SI w sektorze obronnym sa USA, Chiny, Wielka Brytania,
Indie oraz Korea Potudniowa. Wiodace panstwa wojskowe przeznaczajg znaczne $rodki na
badania i rozwdj w dziedzinie SI. Raport ten odnotowuje rowniez rosnaca aktywnos¢ Wielkiej
Brytanii, Izraela, Niemiec i Indii w zakresie wdrazania technologii SI w sitach zbrojnych.
Najwyzsze poziomy finansowania wojskowej S| majg USA, Chiny, Rosja oraz Izrael.

Wedlug danych OECD, wiodace panstwa wojskowe corocznie przeznaczaja od 1 do
3% swoich budzetow obronnych na badania i rozwdj technologii SI (OECD, 2023). Wsrod
organizacji publikujagcych najwigcej prac na ten temat dominuja osrodki badawcze,
uniwersytety i korporacje z USA, Chin i Wielkiej Brytanii. Glowng uwagg zwraca si¢ na
mozliwosci zastosowania S| do celow wywiadowczych, obserwacji i rozpoznawania celéw,
por. Galliott (2021) oraz Kania (2021). Autonomiczne i potautonomiczne systemy bojowe
oparte na Sl sg rozwazane jako sposob na zwickszenie efektywnosci, precyzji oraz szybkos$ci
wykrywania i identyfikacji obiektow, co jest kluczowe dla operacji wojskowych, por. Chen i
in. (2020). Waznym kierunkiem badan jest rowniez zastosowanie S| do zarzadzania i
podejmowania decyzji w sektorze obronnym. Analizy dotycza mozliwosci wykorzystania Sl
w zautomatyzowanych systemach dowodzenia, w celu skrocenia czasu reakcji 1 zwigkszenia
efektywnos$¢ dziatan, por. Johnson (2024), Feldstein (2023), Zhu i in. (2021), Zhang i in.
(2020).

Kolejnym waznym trendem s3 badania nad rolg SI w zapewnianiu

cyberbezpieczenstwa oraz przeciwdziataniu cyberatakom. Systemy oparte na Sl sa rozwazane
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jako skuteczne narzedzie do wykrywania 1 neutralizacji zlo§liwej aktywnosci w
cyberprzestrzeni, szczegdlnie w kontekscie wojen hybrydowych, por. Bogdanov i Yevtodyeva
(2021), Turunen (2022).

Jedng z wiodacych dziedzin zastosowania Sl jest autonomiczne sterowanie
bezzatogowymi statkami powietrznymi (BSP). Badacze proponujg metody uczenia si¢ ze
wzmocnieniem glgbokim, ktére umozliwiaja BSP efektywne wykrywanie 1 $ledzenie
dynamicznych celéw nawet w trudnych, nieznanych warunkach, por. Hu (2023). Algorytmy
te wykazuja duzg odpornos¢ i zdolno$¢ adaptacji do zmieniajacej si¢ sytuacji, co ma
kluczowe znaczenie dla zadan wojskowych. Ponadto, intensywnie analizowane sg mozliwo$ci
optymalizacji taktycznych formacji BSP z wykorzystaniem technologii Sl. Jednym z waznych
kierunkow jest tu optymalizacja formacji taktycznych BSP w celu zapewnienia przewagi w
przestrzeni powietrznej. Badania pokazuja, jak wieloagentowe metody uczenia si¢ ze
wzmocnieniem moga poméc w znalezieniu optymalnych formacji taktycznych BSP w
warunkach niepewnosci 0 zachowaniach przeciwnika, por. De Lima Filho et al. (2022). Takie
adaptacyjne formacje taktyczne moga zwigkszy¢ skutecznos¢ BSP w operacjach obrony
przeciwlotniczej.

Innym perspektywicznym Kkierunkiem jest wykorzystanie SI do wykrywania i
lokalizacji sytuacji anormalnych na podstawie analizy danych z fotometrii lotniczej BSP.
Systemy te potrafia wykrywac¢ niebezpieczne obiekty, zmiany w sytuacji i1 inne zagrozenia,
por. Avola et al. (2022). Waznym kierunkiem badan jest opracowanie systemow
automatycznego wykrywania 1 identyfikacji celow powietrznych. Potaczenie S| z
technologiami Internetu rzeczy (1oT) i wizualizacji komputerowej umozliwia tworzenie
inteligentnych systemoOw zarzadzania przestrzenig powietrzng, ktére w czasie rzeczywistym
wykrywaja i klasyfikuja obiekty powietrzne, por. Singh et al. (2019), Caruso (2023). Jest to
kluczowe dla zmniejszenia ryzyka tzw. ,.friendly fire” i zapewnienia skutecznej obrony
przeciwlotniczej. Metody Sl sg réwniez stosowane do udoskonalania technologii pasywnej
radiolokacji. Dane wskazuja na rozwdj systemow wykorzystujacych metody Sl do
klasyfikacji 1 identyfikacji celoéw powietrznych na podstawie danych z radaréw pasywnych,
co zwigksza skuteczno$¢ obrony przeciwlotniczej, por. Steck et al. (2023).

Rownie istotne jest zastosowanie SI w systemach logistyki wojskowej. Jednym z
kierunkow jest uzycie Sl do prognozowania zapotrzebowania na czgsci zamienne do sprzetu
wojskowego. Badania pokazujg, ze metody uczenia maszynowego, takie jak modele

regresyjne i podejscia zespotowe, pozwalaja precyzyjnie prognozowac potrzeby w zakresie
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cze$ci zamiennych, optymalizujac zarzadzanie zapasami, por. Kim et al. (2023). Ponadto, Sl
jest wykorzystywana w usprawnianiu proceséw logistycznych w bazach wojskowych 1 w
wojskowych obiektach. Literatura przedstawia systemy laczace metody prognozowania
zapotrzebowania 1 optymalizacji tras, aby poprawi¢ efektywnos$¢ dostaw i uzupetiania
zasobow, w tym gotéwki do wojskowych bankomatoéw, por. Orhan, Erol Genevois (2023).

Szerokie zastosowanie SI w logistyce wojskowej wiaze si¢ z rosngcym poziomem
automatyzacji i inteligentnych proceséw decyzyjnych. Analizy pokazuja, ze systemy S| moga
optymalizowa¢ operacje magazynowe, transport, realizacj¢ zamowien itp., obnizajac koszty i
zwigkszajac 0golng efektywnos¢ procesow logistycznych, por. de Castro et al. (2024).

Uczeni proponuja koncepcje tzw. ,,blizniakéw cyfrowych” decydentéw, zdolnych do
nauki w okreslonym $rodowisku i autonomicznego reprezentowania ,,blizniaka-wtasciciela”
w jego kluczowych zadaniach, por. Golovianko et al. (2023).

Kolejnym waznym kierunkiem jest wdrozenie technologii SI w medycynie wojskowe;j.
Jednym z kluczowych zastosowan jest wykorzystanie S| do automatyzacji diagnostyki i oceny
cigzkosci urazéw w warunkach polowych. Algorytmy uczenia maszynowego oparte na
danych z USG moga dokladnie wykrywac i lokalizowaé odtamki w tkankach oraz okreslaé
ich zagrozenie dla pobliskich naczyn krwiono$nych, por. Snider et al. (2022), Boice et al.
(2022), Hernandez-Torres et al. (2023). Systemy te pomagaja zrekompensowaé brak
doswiadczenia personelu medycznego w warunkach polowych.

Systemy Sl sa tez stosowane do przewidywania i zapobiegania stanom krytycznym
zohierzy. Opracowano modele oparte na multimodalnych czujnikach noszonych, ktére moga
dokladnie przewidzie¢ rozwdj udaru cieplnego u zolnierzy jeszcze przed pojawieniem si¢
wyraznych objawow, por. Yaldiz et al. (2023). Umozliwia to szybkie interwencje i
zapobieganie niebezpiecznym powiktaniom. Innym waznym kierunkiem jest wykorzystanie
S| do wspierania decyzji personelu medycznego w sytuacjach bojowych. Badania pokazuja,
ze integracja modeli SI w proces udzielania pomocy poszkodowanym zwigksza precyzje
diagnozy i skuteczno$¢ sortowania wedlug poziomu krytycznosci, por. Spirnak, Antani
(2024), Angthong et al. (2024). Ma to duze znaczenie w warunkach ograniczonych zasobow i
masowych ofiar.

Metody Al sa rowniez stosowane do automatyzacji rutynowych procesow w
medycynie wojskowej, takich jak prognozowanie zapotrzebowania na cze$ci zamienne do
sprz¢tu medycznego, por. Kim et al. (2023) lub optymalizacja logistyki dostaw i dystrybucji
zasobow, por. de Castro et al. (2024).
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Analiza naukometryczna potwierdza duze naukowe zainteresowanie i aktualno$¢
badan nad technologiami S| w kontekscie ich zastosowan wojskowych. W dalszym do analizy
badan w dziedzinie S| i1 jego zastosowan wojskowych zastosowano metode analizy
naukometrycznej, wigzacej metode chmury stow z ilo$ciowg analizg publikacji naukowych.
Takie podejscie pozwolito zwizualizowac 1 usystematyzowac kierunki badan w tej dziedzinie,

por. Rysunek 2.2.
Chmura stéw i analiza publikacji naukowych - procedura.

02. Colleetion of 04. Visualization
keywords of results
The result was presented as Figure.
Keywords that appeared most a5 cloud of key aspects and research

frequently in the found directions at the intersection of Al
publications were extracted technologies and their application in
from the search results. the military sphere

Scopus database search

R =

0L Scopus database 02. Creation of a 05. Quantitative
search word cloud analysis
The keywords "Artificial The collected keywords were entered An additional analysis of
Intelligence”, "Military into an online word cloud creation tool ~ the top 10 most used tags
Applications’, and "War"  (https://wordart.com/edit/Ipilg5tt86ih). was conducted.

were entered into the
search query.

Zrédio: opr.wl.

Rysunek 2.2. Analiza naukometryczna jest wykorzystywana w piecioetapowej
procedurze wizualizacji wspierajgcej identyfikacje kluczowych kierunkéw badan

Na Rysunku 2.2. przedstawiono etapy analizy, na ktore sktadaty si¢ nastepujace kroki:

01. Wyszukanie w bazie Scopus: w zapytaniu wyszukiwawczym wprowadzono stowa

kluczowe ,,Artificial Intelligence”, ,,Military Applications” 1 ,,War”. Umozliwito to
zidentyfikowanie istotnych publikacji naukowych w badanym obszarze.

02. Wybér stow kluczowych: z wynikow wyszukiwania wyodrgbniono stowa kluczowe,

ktére najczgéciej pojawialy si¢ w znalezionych publikacjach. Stowa te
odzwierciedlaja gldwne kierunki 1 aspekty badan w tej dziedzinie.

03. Tworzenie chmury stéw: zebrane stowa kluczowe wprowadzono do narzgdzia online

do tworzenia chmury stow (https://wordart.com/edit/Ipilg5tt86ih). To narzedzie
wizualizowato czgsto$¢ uzycia stowa, tworzac chmurg, w ktdérej rozmiar stowa

odpowiadat czgstosci jego wystepowania w publikacjach.
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04. Wizualizacja wynikéw: wyniki przedstawiono w formie rysunku 2.3.

05. Analiza ilo$ciowa: przeprowadzono dodatkowa analiz¢ 10 najczg¢$ciej uzywanych

stow kluczowych. Wyniki przedstawiono w formie graficznej na Rysunku 2.4.
Kluczowe tendencje przedstawia Rysunek 2.3.

Chmura slow kluczowych — kierunki badan.

-
Lesoicg Sysenn Decision Making ctseae  Decision Making

W Vo Ve e Amflual Intelligence
ey Learang e vy ! o ffe o ° Sy
s e e Rptificial Intelligence o s v cbersecuric
- ' e - Militar ,(Ap'\mx ions ,ﬁ g ‘ m. B uw _ e ’v_.‘_‘.”_‘, Kaeatag i
__\ J ] >~ £ ! o o e - L o~ e i Military Operations
‘ | 4 ‘ A [ | § ] B | B Decision Making
rﬂ. .‘“: Decisi " Dt cision S\] ppori b 3lrms " Mi:“‘:-I'i_“;;ft"h"‘f
| Mﬂltary Applications —-== " Mlhtarv Apphcatlons
. T Mlllldl'v Apph(d[lOILS chaclogrel Deekgind M.ilit:n‘y:B;rr:aliuns e, - y, Mty Ov—nunns
Military Applications Military Operations cyber becm‘ity War - Cth‘l Se(.lll‘ltv
War Cyber Secuntv
e Artificial Intelligence c...uzice

n Suppott Sysiems -
= Cyber Security
Military Operations Artificial Intelligence

e Kewers

Zrédlo: opr. wi. przy uzyciu https://wordart.com/edit/Ipilg5tt86ih
Rysunek 2.3. Chmura kluczowych aspektow i kierunkow badan na styku technologii
Sl i ich zastosowania w obszarze wojskowym

Rysunek 2.3. przedstawia chmurg stéw, ilustrujac wizualizacje kluczowych aspektow
oraz kierunkéw badan na przecigciu technologii Sl i ich zastosowania w sektorze obronnym.

Analiza ilosciowa stow kluczowych pokazuje, ze ,,Sztuczna inteligencja” jest
najczesciej wymienianym tagiem, ktory wystepuje 84 razy, co stanowi 21% ogoélnej liczby
wzmianek. To §wiadczy o centralnej roli koncepcji SI w badanym zbiorze danych. Nastepne
pod wzgledem czestotliwosci stowo kluczowe to ,,Zastosowanie wojskowe”, ktore
wymieniano 29 razy (7,3%). Prawdopodobnie to stowo kluczowe wskazuje na konkretne
przypadki uzycia SI w sektorze obronnym. Stowa kluczowe ,,Podejmowanie decyzji”,
,Operacje wojskowe”, ,,Wojna” 1 ,,Systemy wsparcia podejmowania decyzji” maja podobng
liczbe wzmianek (od 12 do 15), a kazde z nich stanowi okoto 3% ogolnej liczby. To §wiadczy
0 znaczeniu zastosowania S| w konteks$cie wsparcia podejmowania decyzji oraz operacji
wojskowych. ,,Zastosowanie wojskowe” jest wymieniane 11 razy (2,8%). ,,Systemy
dowodzenia i1 zarzadzania” wystepuja 8 razy (2%), co wskazuje na rolg SI w wojskowym
dowodzeniu 1 zarzadzaniu. ,,Rozw0j technologiczny” oraz , Technika wojskowa” sg

wymieniane po 7 razy (1,8%), co $wiadczy o zwigzku migedzy Sl a rozwojem
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technologicznym oraz o jego potencjalnym zastosowaniu w technice wojskowej. Na Rysunku

2.4 przedstawiono ilosciowa analize stow kluczowych dla publikacji top-10.

Struktura top-10 kluczowych badawczych stow kluczowych

Command And Control Technological Military Vehicles
Systems Development 49
4% 4%

Military Application
6%

Decision Support
Systems
6%

Artificial Intelligence
42%

War
6%

Military Operations
7%

Decision Making

7% Military Applications

14%
Zrédto: stworzone przez autora na podstawie Scopus

Rysunek 2.4. Wsrod badawczych stow kluczowych z grupy Top 10 sztuczna
inteligencja oraz zastosowania militarne fgcznie wystepujq czesciej niz pozostale
stowa kluczowe

Rysunek 2.4 ilustruje poziomy koncentracji stow kluczowych w badaniach; analiza
stow kluczowych wykazuje, ze S| stanowi 42% zastosowan stow kluczowych w badaniach, a
na drugim miejscu znajduja si¢ zastosowania wojskowe (14%).

Ogolnie rzecz biorac, ilosciowa analiza stow kluczowych identyfikuje podejmowanie
decyzji, operacje wojskowe i systemy zarzadzania jako kluczowe tematy i obszary
zastosowania Sl w kontekscie wojskowym. Czestotliwo$§¢ wzmiankowania dostarcza
zrozumienia wzglednej waznos$ci réznych aspektow w badanych danych.

Dynamiczny rozwoj technologii Sl oraz ich wdrozenie w sektorze obronnym stwarza
nowe mozliwo$ci i wyzwania dla sit zbrojnych na calym $wiecie. Hatzivasilis i in. (2024)
podkreslaja, ze cyfryzacja znacznie utatwia nasze codzienne zycie, ale takze tworzy nowe
podatno$ci na ataki cybernetyczne. Proponuja rozwigzania oparte na inteligencji roju do
obstugi incydentow i reagowania na nie, integrujac wywiad cybernetyczny i wykorzystujac
sztuczng inteligencj¢ do oceny ryzyka.

Raja i in. (2023) badajg zastosowanie uczenia poglebionego (ang. deep learning) ze

wzmocnieniem oraz podejscia tzw. ,lidera-podazajacego” w sieciach powietrznych opartych
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na SloT. Ich badania wykazuja potencjal SI w poprawie efektywnosci 1 bezpieczenstwa
bezzalogowych statkow powietrznych (dronéw) w zastosowaniach przemyslowych i
wojskowych. Jednym z najbardziej kontrowersyjnych aspektow wykorzystania SI w sektorze
obronnym jest rozwoj i zastosowanie autonomicznych systemow uzbrojenia. Figueroa i in.
(2023) analizuja ryzyka zwigzane z autonomiczng bronig, koncentrujac si¢ na prawach osob z
niepetnosprawnos$ciami. Podkreslaja, ze takie systemy moga nieproporcjonalnie wptywac¢ na
wrazliwe grupy spoteczne i narusza¢ mi¢gdzynarodowe prawo humanitarne.

Carayannis i Draper (2023) analizujg czynniki ryzyka zwigzane z mozliwos$cig
pojawienia si¢ sztucznej superinteligencji (ASI) w §wiecie, w ktorym wojna wcigz jest norma.
Proponujg strategi¢ optymalizacji pokoju wykorzystujaca jako narzedzie uniwersalng
globalnag umowe pokojowa, w celu ograniczenia ryzyka wojny z zbrojna Sl. Erskine (2023)
analizuje bezposrednie zrodta ryzyka zwigzane z przenikaniem skutkow wplywu
wykorzystania metod S| na decyzje dotyczacych prowadzenia wojny. Jego analiza wskazuje,
ze zalezno$¢ od systeméw wsparcia podejmowania decyzji, ktore wykorzystuja metody
uczenia maszynowego, moze podwazy¢ nasze zaufanie do stosowanych w defensywie
migdzynarodowych standardow postepowania.

Junklewitz i in. (2023) podkreslaja znaczenie zasad bezpieczenstwa cybernetycznego
w regulacjach dotyczacych nowych technologii SI w sektorze kosmicznym. Omawiajg
wyzwania i mozliwosci, ktore pojawiaja si¢ przy wdrazaniu rozwigzan Sl dla bezpieczenstwa
i ochrony cybernetycznej w cywilnych i wojskowych operacjach kosmicznych. Thomas i in.
(2024) proponuja metody reinterpretacji zasad etyki SI w celu okreslenia kryteriow etycznych
dla rozwoju i wdrazania systemow S| w obszarach o wysokim ryzyku, w tym w obronie. Ich
podejécie ma na celu promowanie etycznego projektowania, rozwoju 1 wdrazania systemow
wykorzystujacych metody Sl.

Van den Hoven van Genderen i Ballardini (2024) analizuja wyzwania regulacyjne
zwigzane z wykorzystaniem SI w przetwarzaniu danych zwigzanych z emocjami. Omawiaja
potencjalne konflikty migdzy réznymi regulacjami w UE, takimi jak RODO 1 projekt ustawy
0 Sl, ktére moga wptyna¢ na inwestycje w innowacje zwigzane ze sztuczng inteligencja i ich
ochrong prawng. Lloyd i in. (2023) rozwazaja wykorzystanie spersonalizowanych cyfrowych
ludzi, no$nikow lub technologii wizualizacji komputerowego do wspierania zdrowia uktadu
ruchu zohierzy. Podkreslaja znaczenie celowego wplywu na mechanike tkanek w celu

utrzymania zdrowia stawow.
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Kierunki badan zastosowan sztucznej inteligencji w sektorze obronnym.

Tematyka

Glowne wnioski

Gléwni autorzy

Rozwdj 1 wdrazanie Sl
w sektorze obronnym

- Cyfryzacja stwarza nowe mozliwosci i stabe
punkty

- Inteligencja roju do przetwarzania incydentow
- Glebokie uczenie sie ze wzmocnieniem sieci

Hatzivasilis et al.
(2024)
Raja et al. (2023)

Problemy etyczne i
autonomiczne systemy
uzbrojenia

- Zagrozenia dla bezbronnych grup ludnosci

- Naruszenie miedzynarodowego prawa
humanitarnego

- R6wnowaga pomig¢dzy autonomia a kontrola
cztowieka

Figueroa et al.
(2023)
Biggar (2023)

Wplyw na stabilnosc¢
nuklearng i
bezpieczenstwo
globalne

- Zagrozenia zwigzane ze sztuczng superinteligencja
- Wplyw na decyzje dotyczace prowadzenia wojny
- Konieczno$¢ nowych traktatéw miedzynarodowych

Carayannis &
Draper (2023)
Erskine (2023)

Cyberbezpieczenstwo i
ochrona infrastruktury
krytycznej

- Znaczenie struktur cyberbezpieczenstwa w
przestrzeni kosmicznej

- Identyfikacja zagrozen bioaerozolowych

- Optymalizacja kosztow systemow bezpieczenstwa

Carlo et al. (2023)
Srikrishna (2024)

Aspekty regulacyjne i
prawne

- Metodologia kryteriéw etycznych Sl
- Konflikty pomiedzy r6znymi normami prawnymi
- Wptyw aktow regulacyjnych na innowacyjnos¢

Taddeo et al. (2024)
van den Hoven van
Genderen &
Ballardini (2024)

Ksztatcenie i szkolenie

- Spersonalizowane modele cyfrowe do wsparcia
zdrowia

Lloyd et al. (2023)

SPEC] alistow - Wdrozenie chatbotow w shuzbach zdrowia | Hsu (2023)
wojskowych -

psychicznego
Innowacje - Rozw0j bezzatogowych pojazdéw morskich Bae & Hong (2023)

technologiczne i ich |- Trendy w technologii dronéw Satyarthi et al.
zastosowanie - Rozszerzanie obszarow zastosowan UAV (2023)

— Btedne przekonania na temat wykorzystania .
Percepcja spoleczna 1i | sztucznej inteligencji w obronnosci (Hza(l)(jzl:‘rr)]gton et al.
dyskurs publiczny - Spoteczne i humanitarne zagadnienia cyfryzacji Gnatik (2024)

- Potrzeba lepszej informacji publicznej

Tabela 2.1.

zastosowaniami sztucznej inteligenciji.

Zrédlo: opr. wi.

Podsumowanie gtownych kierunkow badan nad wojskowymi

Hu (2023) bada krytyczne czynniki dla pomyslnego wdrozenia programow

komputerowych, ktére symulujg 1 przetwarzajg ludzka mowe (takze w pismie), umozliwiajac

ludziom interakcj¢ z urzadzeniami cyfrowymi, tak jakby komunikowali si¢ z prawdziwa

osobg (ang. chatbot) w stuzbie zdrowia psychicznego w armii. W badaniach zastosowano do

okreslenia kluczowych czynnikéw

sukcesu 1

ich powigzan hybrydowe podejscie

wielokryterialne (MCDM, Multiple Criteria Decision Making). Bae 1 Hong (2023) prowadza

badania nad rozwojem bezzatlogowych pojazdow morskich, koncentrujac si¢ na ich
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rozpoznawaniu 1 interakcji. Omawiajg potencjalne korzysci tych technologii w zadaniach
morskich, ktére zmniejszajac ryzyko ludzki i zwigkszaja mozliwosci militarne.

Saadaoui i in. (2023) badaja trendy w dziedzinie technologii bezzatogowych,
identyfikujac zwigzane z nimi problemy i wyzwania. Omawiaja tez potencjalne zastosowanie
dronéw w réznych dziedzinach, w tym w wojsku. Hadlington 1 in. (2024) badaja spoteczne
postrzeganie wykorzystania SI w obronie. Ich badania ujawniaja rézne nieporozumienia
dotyczace zastosowania SI w dziataniach obronnych, podkres$lajac koniecznos$¢ lepszego
informowania spoteczenstwa. Feldstein (2023) omawia problemy spoteczne i humanitarne
zwigzane z tytanicznymi zmianami w zyciu cztowieka w konteks$cie totalnej cyfryzacji, w tym
wojskowe zastosowania Sl.

Aktualny stan badan i kluczowe trendy w badaniach nad SI w kontek$cie zastosowan
wojskowych przedstawia Tabela 2.1.

Przedstawiony przeglad pozwala sformutowaé szereg istotnych wnioskow
dotyczacych rozwoju i wdrazania technologii SI w sektorze obronnym. Szybki rozwoj Sl
generuje efekt podwdjny, otwierajac nowe mozliwosci dla zwigkszenia zdolnos$ci obronnych,
a jednoczesnie generujac bezprecedensowe wyzwania dla sektora wojskowego. Szczegolnej
uwagi wymagaja aspekty etyczne, przede wszystkim zwigzane z opracowaniem i
zastosowaniem autonomicznych systemow uzbrojenia, ktore pozostajg centralnym tematem
dyskusji naukowych. Nie mniej wazny jest wptyw wojskowego Sl na bezpieczenstwo
globalne i stabilno$¢ nuklearna, co budzi powazne zaniepokojenie migdzynarodowe;j
spoteczno$ci 1 wymaga doglebnych badan.

W warunkach rosngcej cyfryzacji sfery wojskowej kluczowe znaczenie zyskuja
kwestie cyberbezpieczenstwa oraz ochrony infrastruktury krytycznej, co wymaga
opracowania kompleksowych rozwigzan opartych na Sl. Rownoczes$nie pojawia si¢ pilna
potrzeba sformutowania adekwatnej bazy prawnej regulujacej rozwdj i1 wykorzystanie
wojskowego Sl, ktora powinna uwzglednia¢ zardwno interesy krajowe, jak i migdzynarodowe
zobowigzania. Kluczowym aspektem skutecznego wdrazania Sl staje si¢ przygotowanie
wykwalifikowanych specjalistow  wojskowych, zdolnych do efektywnej pracy z
nowoczesnymi systemami Sl. Przy tym innowacje technologiczne nieustannie rozszerzaja
spektrum mozliwych zastosowan Sl w operacjach wojskowych, co wymaga ciaglej
aktualizacji doktryn 1 strategii. Waznym czynnikiem pozostaje takze spoteczne postrzeganie i
rozumienie roli SI w sektorze obronnym, co wplywa na legitymacje i wsparcie odpowiednich

inicjatyw. Wszystkie te wnioski podkreslaja konieczno$¢ zastosowania interdyscyplinarnego
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podejécia do badan i1 rozwoju wojskowego Sl, a takze znaczenie utrzymania cigglego
konstruktywnego dialogu pomig¢dzy technologami, etykami, prawnikami i politykami, aby
zapewni¢ odpowiedzialny rozwdj 1 wykorzystanie tych krytycznie waznych technologii.

W kontekscie sformutowanego uprzednio problemu badawczego i podsumowan
dokonanych na podstawie danych naukometrycznych dotyczacych Ukrainy mozna
sformutowac nastepujace hipotezy badawcze wymagajace weryfikacji.

Hipoteza 1 (o efektywnodci). Wdrazanie technologii S| W operacyjne i strategiczne

zadania Sit Zbrojnych Ukrainy doprowadzi do znacznego zwigkszenia efektywnosci
operacji wojskowych, zwlaszcza w obszarach wywiadu, zarzgdzania wojskowego oraz
cyberbezpieczenstwa.

Hipoteza 2 (o zdolno$ciach obronnych). Wykorzystanie technologii SI w sektorze

obronnym, szczegdlnie w kontekscie wojny rosyjsko-ukrainskiej, stwarza nowe
mozliwosci wzmocnienia zdolnosci obronnych Ukrainy, ale jednoczesnie generuje
specyficzne wyzwania i ryzyko, ktore wymaga specjalistycznych metod zarzqdzania i
regulacji.

Hipoteza 3 (o0 transferze technologii). Doswiadczenia Ukrainy w zastosowaniu S| W

operacjach wojskowych, w szczegdlnosci w zakresie wykorzystania bezzatogowych
Statkow powietrznych, mogq by¢ skutecznie zaadaptowane przez inne kraje, w tym
Polske, w celu wzmocnienia ich zdolnosci obronnych przed zagrozeniami hybrydowymi.

W ramach niniejszego badania opracowano i wdrozono innowacyjng metod¢ analizy
naukometrycznej, Specjalnie przeznaczong do badania skrzyzowania technologii Sl i ich
zastosowan wojskowych. To kompleksowe podejscie metodologiczne integruje wyczerpujace
dane z bazy Scopus z nowoczesnymi narzedziami wizualizacji 1 analizy iloSciowe;,
zapewniajac wielowymiarowe badania problematyki. Metodologia opiera si¢ na
zintegrowanej analizie stow kluczowych, wykorzystujacej unikalng kombinacje terminow
(,,Sztuczna inteligencja”, ,,Zastosowanie wojskowe” i ,,Wojna”), aby uformowac catosciowy
krajobraz badawczy, tgczac sfery technologiczne i wojskowe. Wieloetapowe przetwarzanie
danych zapewnia systematyczny i powtarzalny proces wydobywania, precyzowania i analizy
informacji z bazy Scopus, co znacznie zwigksza wiarygodnos¢ i glebokos¢ analizy
naukometrycznej. Kluczowym komponentem metodologii jest zastosowanie zaawansowanych
metod wizualizacji, w tym tworzenie chmur stow, co pozwala na przedstawienie ztozonych
danych bibliometrycznych w intuicyjnie zrozumialym formacie i1 szybkie identyfikowanie

kluczowych trendow badawczych. Wprowadzone analizy ilosciowe slow kluczowych
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zapewniaja podstawe liczbowa dla zrozumienia priorytetow badawczych, oferujac
obiektywny poglad na wzgledng znaczenie rdéznych aspektow badan wojskowego Sl.
Metodologia obejmuje rowniez interdyscyplinarny syntez, ktory efektywnie taczy aspekty
technologiczne, wojskowe 1 strategiczne badan, zapewniajgc catosSciowe zrozumienie
krajobrazu badawczego. Istotnym elementem jest czasowe i geopolityczne kartografowanie,
ktére odzwierciedla ewolucje trendow badawczych w czasie 1 przestrzeni, dajac wglad w
geopolityczng dynamike badan wojskowego SI. Opracowana baza metodologiczna
charakteryzuje si¢ wysoka adaptacyjnoscia do nowych dziedzin badan, co czyni ja
szczegllnie cenng dla badania szybko rozwijajacych si¢ technologii. Ponadto metodologia
obejmuje integracje z analizg strategiczng, laczac dane naukometryczne z analiza wojskowo-
strategiczng, aby podejmowaé uzasadnione decyzje dotyczace wdrazania technologii i
ksztattowania polityki. Ta innowacyjna metoda analizy naukometrycznej stanowi istotny
wktad w dziedzing badan wojskowego Sl, oferujac badaczom, strategom wojskowym i
decydentom potgzne narzedzia do zrozumienia aktualnych trendéw, okreslenia
priorytetowych kierunkoéw oraz podejmowania decyzji opartych na danych w dynamicznym
srodowisku wojskowego zastosowania Sl.

Reasumujgc niniejszym rozdziale przedstawiono wnioski z analizy naukometrycznej
badan w zakresie zastosowania SI w sektorze wojskowym. Obserwuje si¢ przyspieszenie
naukowego zainteresowania militarng Sl, szczeg6lnie zauwazalne od 2019 roku. Aktywnosc¢
badawcza koncentruje si¢ m.in. dotyczacych autonomicznych systemow, doskonalenia
procesow podejmowania decyzji, analizy danych wywiadowczych oraz cyberbezpieczenstwa.
Przywodztwo w zakresie badan 1 wdrozen utrzymuja USA, Chiny oraz Wielka Brytania,
czego dowodza wskazniki publikacji i wdrozenia. Srodowisko akademickie przywiazuje
szczegOlng wage do aspektow etycznych i ryzyka zwigzanego z wykorzystaniem Sl w celach
wojskowych. Zaproponowana autorska metoda analizy pozwolita zidentyfikowaé gtowne
trendy oraz priorytetowe kierunki badan 1 sformutowac hipotezy badawcze.

W kolejnym rozdziale przedstawiono teoretyczne podstawy stosowania technologii Sl
w sektorze obronnym, w tym koncepcje SI, jej ewolucje oraz wspodtczesne trendy rozwoju w

obszarze militarnych zastosowan SI.
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3 Teoretyczne podstawy badania

We wspoélczesnych warunkach prowadzenia dzialan bojowych technologie Sl
odgrywaja coraz wazniejszg role w sektorze obronnym, transformujgc sposoby planowania,
wykonywania i analizy operacji wojskowych. Dlatego niniejszy Rozdziat 3. Dotyczy
teoretycznych podstaw stosowania technologii SI w dziedzinie militarnej, co stanowi
fundament do zrozumienia ich wspotczesnego stanu i perspektyw rozwoju. W Rozdziale
kolejno omowiono podstawowe koncepcje Sl, ich ewolucje od wczesnych systemow
eksperckich do sztucznych sieci neuronowych i algorytmow generatywnych, z
uwzglednieniem specyfiki zastosowan wojskowych. W szczegdlnosci rozwazono glebokie
uczenie, przetwarzanie jezyka naturalnego i wizualizacje komputerowa w kontekscie ich
potencjalnego wykorzystania do zwigkszenia efektywnosci operacji wojskowych oraz
optymalizacji procesOw podejmowania decyzji.

Sl to dziedzina informatyki zajmujaca si¢ tworzeniem inteligentnych algorytmow
bedacych podstawa komputerowych aplikacji, ktére dzialajg i reaguja jak ludzie. W szerszym
sensie S| obejmuje wszelkie techniki umozliwiajace komputerom imitowanie ludzkiej
inteligencji, wykorzystujac logike, zasady ,,jesli-to”, drzewa decyzyjne i uczenie maszynowe.
Wedlug Johna McCarthy'ego, jednego z pionierow Sl, to ,,...nauka i technika tworzenia
inteligentnych maszyn, szczegolnie inteligentnych programow komputerowych...” (por.
McCarthy, 1955). Koncepcja sztucznej inteligencji sigga lat 50. XX wieku, kiedy Alan Turing
zaproponowat test do okreslenia inteligencji maszyn, a sam termin ,,sztuczna inteligencja”
zostal wprowadzony na konferencji w Dartmouth w 1956 roku. Pierwsze systemy sztucznej
inteligencji wykorzystywaly podejscia obliczen symbolicznych i reprezentacji wiedzy, takie
jak ,,0golny rozwigzywacz probleméw” Simon i Newell (por. Kaplan, 2024).

W latach 60. 1 70. XX wieku intensywnie badano systemy ekspertowe, ktore
akumulowaty wiedz¢ wysoko wykwalifikowanych specjalistow w waskich dziedzinach. Takie
systemy znalazly zastosowanie w diagnostyce medycznej, wyszukiwaniu i1 usuwaniu awarii,
automatycznym projektowaniu (por. Covaciu et al., 2024). Lata 80. XX wieku byly czasem
rozwoju pierwszych sieci neuronowych z propagacja wsteczng, takich jak sie¢ LeNet do
rozpoznawania odrecznych symboli. Jednak ograniczenia mocy obliczeniowych 1 brak duzych
zbiorow danych treningowych nie pozwolity wtedy w pelni wykorzysta¢ potencjatu tego
kierunku (por. Al Hajji et al., 2024).

Prawdziwy przelom nastgpilt w latach 2000-2010 dzigki znacznemu wzrostowi

mozliwosci obliczeniowych, zwlaszcza z pojawieniem si¢ procesoréw graficznych (GPU),

Centrum Studiow Ukrainskich w SGH



Sztuczna inteligencja w sektorze obronnym (1) 21

duzych zbiorow danych cyfrowych i nowych algorytmow glebokiego uczenia, takich jak
wielowarstwowe perceptrony, sieci konwolucyjne i rekurencyjne oraz transformery.
Przykladami osiggni¢¢ tego okresu sa stworzenie autonomicznego pojazdu Stanley,
zwycigstwo IBM Watson w telewizyjnej grze Jeopardy! oraz rozpoznawanie mowy przez
systemy Siri i Google (por. Wang et al., 2021; Meerveld, 2023).

W kontekscie militarnym S| mozna zdefiniowaé jako wykorzystanie systemow
komputerowych zdolnych do wykonywania zadan, ktére zazwyczaj wymagaja ludzkiej
inteligencji, takich jak rozpoznawanie wzorcow, rozpoznawanie mowy, podejmowanie
decyzji 1 thumaczenie z jednego jezyka na inny. Systemy te majg na celu w celu zwigkszenia
efektywnosci operacji wojskowych, poprawe rozpoznawania sytuacji oraz optymalizacje
procesdw podejmowania decyzji, por. US Department of Defense (2018). Warto tu
odnotowac, ze Sl to nie pojedyncza technologia, lecz spektrum metod i proceséw, por. Wang
et al. (2024) obejmujaca

1. Uczenie maszynowe.

2. Glgbokie uczenie.

3. Sieci neuronowe.

4. Przetwarzanie j¢zyka naturalnego.

5. Wizualizacje komputerowsa.

6. Systemy eksperckie.

W kontekscie tego badania rozpatrujemy Sl jako zbior technologii, ktoére pozwalaja
systemom wojskowym autonomicznie analizowa¢ dane, podejmowa¢ decyzje 1 podejmowac
dziatania, ktore tradycyjnie wymagaty interwencji cztowieka. Ta definicja daje kompleksowe
zrozumienie Sl, obejmujgc zardwno jego ogolne znaczenie, jak i konkretne zastosowania w
sektorze obronnym. Stanowi to podstawe¢ do dalszej dyskusji na temat mozliwosci i wyzwan
zwigzanych z wdrazaniem technologii SI w operacjach wojskowych, w szczegdlnosci w
kontekscie doswiadczen Ukrainy.

Jednym z kluczowych kierunkow Sl jest uczenie maszynowe (ML). Wspiera rozwdj
algorytmow 1 modeli, ktore pozwalaja systemom komputerowym automatycznie zwigkszaé
swoja efektywno$§¢ w rozwigzywaniu okreslonych zadan na podstawie zdobywanego
doswiadczenia, bez wyraznego programowania, por. Zhao et al. (2024). W ML rozwaza si¢
dwa glowne podejscia: uczenie nadzorowane i uczenie nienadzorowane, por. Ukwaththa et al.
(2024); Shen et al. (2024).

Jedna z obiecujacych metod ML jest glebokie uczenie (ang. deep learning), ktore
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wykorzystuje wielowarstwowe sieci neuronowe do wydobywania hierarchicznych cech z
danych. Sieci konwolucyjne (CNN) okazuja si¢ skuteczne w zadaniach zwigzanych z
wizualizacjag komputerows, podczas gdy sieci rekurencyjne (RNN) sg przydatne w
przetwarzaniu danych sekwencyjnych, takich jak tekst czy szereg czasowy, por. Bara et al.,
(2019); Zafar et al. (2023). Inng metoda jest uczenie ze wzmocnieniem, w ktorym agent uczy
si¢ optymalnej strategii zachowania, interagujac z otoczeniem poprzez mechanizm nagrod i
kar. Podejscie to lezy u podstaw takich systemoéw jak AlphaGo, por. Hu (2024).

Oprécz klasycznego ML rozwijane s3 nowe podejécia, takie jak tzw. uczenie
federacyjne, kiedy modele uczg si¢ na rozproszonych urzadzeniach bez centralizacji danych
oraz meta-uczenie — nauka samego procesu uczenia w celu szybkiej adaptacji do nowych
zadan, por. Tritschler et al. (2024); Pellini et al. (2024).

Wspolczesne metody sztucznej inteligencji 1 uczenia maszynowego sa intensywnie
rozwijane i stosowane w roéznych dziedzinach. Wedlug Raportu S| Index, w ciggu ostatnich 5
lat liczba patentéw zwigzanych z zastosowaniem S| w systemach wojskowych wzrosta ponad
trzykrotnie. Metody wizualizacji komputerowej umozliwiaja automatyczng segmentacje
obrazow medycznych, kontrole jakosci w produkcji oraz autonomiczne prowadzenie
pojazdow. Przetwarzanie jezyka naturalnego pozwala na tworzenie programow
komputerowych zdolnych do komunikacji w jezyku naturalnej (chatbotow), systemow
pytania-odpowiedz oraz automatyzacj¢ analizy tekstow. Systemy rekomendacyjne
personalizujg tresci dla uzytkownikow ustug online, por. Kuru et al. (2023); Spirnak et al.
(2024). Modele generatywne, takie jak generatywne sieci przeciwnikujace (GAN) i
autoenkodery wariacyjne (VAE) pozwalajg na synteze realistycznych obrazow, wideo, audio i
tekstow. Modele jezykowe (ang. Large Language Models; LLM), takie jak GPT-3 formy
OpenAl generuja spojne teksty, odpowiadaja na pytania i wykonuja zadania uzytkowe. Z
kolei modele dyfuzyjnych, takich jak DALL-E i Midjourney, umozliwiaja tworzenie wysokiej
jakosci tresci na podstawie opisOw tekstowych, por. Thomas et al. (2024); Shoemaker (2024).
Rozbudowywane sg sztuczne sieci neuronowe dla celow zastosowan. Naukowcy
eksperymentuja z modelami, ktéore maja setki miliardéw, a nawet tryliony parametrow.
Pojawienie si¢ takich modeli otwiera nowe mozliwos$ci w zakresie automatyzacji proceséw i
przewidywania wynikow, ale takze wigze si¢ z istotnymi wyzwaniami etycznymi i
technicznymi.

W dziedzinie militarnej, SI znajduje zastosowanie w réznych obszarach, w tym w

rozwoju autonomicznych systemow uzbrojenia, analizie danych wywiadowczych, symulacji 1
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modelowaniu dzialan bojowych, a takze w logistyce 1 zarzadzaniu tancuchem dostaw.
Nascimento et al. (2023) wskazuja, ze w szczegolnosci SI moze by¢ obszarem zastosowaé w
obszarach takich jak:
1. autonomiczne pojazdy bojowe, ktore moga operowa¢ w strefach walki bezposredniej
bez udziatlu ludzi, minimalizujac ryzyko dla zotierzy.
2. rozpoznawanie obrazu w czasie rzeczywistym z wykorzystaniem technologii
wizualizacji komputerowej, co umozliwia szybkie identyfikowanie zagrozen.
3. analiza danych wywiadowczych z roznych zrodet, aby poprawi¢ sytuacyjng swiadomos¢
dowddztwa 1 umozliwi¢ szybsze podejmowanie decyzji.
4. optymalizacja logistyki i planowania operacji, co pozwala na efektywne wykorzystanie
zasobow 1 minimalizowanie strat.

Jednak wprowadzenie SI w operacjach wojskowych wigze si¢ rowniez z licznymi
wyzwaniami, w tym obawami o etyk¢ i1 bezpieczenstwo, a takze potrzeba regulacji
dotyczacych uzycia autonomicznych systemow uzbrojenia. Regulacyjne te i zasady dziatania
powinny zapewni¢ odpowiedzialne wykorzystanie nowych technologii.

Sztuczna inteligencja stanowi istotny element transformacji sfery wojskowej,
umozliwiajac zwigkszenie efektywnos$ci operacji oraz poprawe sytuacyjnej $wiadomosci. W
miar¢ rozwoju tych ich wpltyw na strategie militarne, organizacj¢ i metody dziatania armii
bedzie coraz bardziej widoczny. Kluczowe dla przysztosci zastosowania SI w wojsku jest
znalezienie rownowagi mi¢dzy wykorzystaniem potencjatu tych technologii a zapewnieniem
odpowiedzialnego 1 etycznego podejscia do ich wdrazania.

Rozszerzenie mozliwosci modeli SI w takich obszarach jak obliczenia matematyczne,
integracja oprogramowania oraz narzedzi moze by¢ rowniez korzystna w przypadku
zastosowan wojskowych. Udane zastosowanie agentow S| w symulowanych $rodowiskach,
takich jak Minecraft, oraz ich integracja z robotyka, pokazuja potencjal do wykorzystania
takich technologii w sferze militarnej. Jednak naukowcy z Princeton przestrzegaja przed
,kryzysem reproduktywnosci” w ML, spowodowanym przeptywem danych, gdy dane testowe
sg wlaczane do zbioru treningowego lub wykorzystuje si¢ czynniki zwigzane z wynikiem
przetwarzania informacji. Moze to prowadzi¢ do prezentowania w publikacjach przesadnie
optymistycznych wynikow. W celu rozwigzania tego problemu proponowane jest uzycie
specjalnych kart informacyjnych, por. Carlini et al. (2021).

Naukowcy opracowali test BIG-bench, ktory zawiera 204 zadania do oceny zdolno$ci

modelu, od zapamigtywania po wieloetapowe rozumowanie, por. Puente-Castro et al. (2024).
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Takie podejscie pozwala na kompleksowa ocen¢ mozliwosci systemow Sl oraz ML, w
przeciwienstwie do ograniczen istniejagcych benchmarkow.

Badania DeepMind wykazaly, ze wspotczesne duze modele jezykowe sa
niewystarczajaco wytrenowane, a ich wydajno§¢ mozna znacznie poprawié poprzez
zwigkszenie objetosci danych treningowych, por. Hoffmann et al. (2022). Ta cecha
skalowania moze by¢ wazna dla zastosowania takich modeli w sektorze obronnym.

Nowe mozliwosci dla wizualizacji komputerowej i przetwarzania multimediow w
sferze militarnej mogg otworzy¢ modele dyfuzyjne, ktore juz wykazaty znaczne sukcesy w
generowaniu obrazow, wideo i innych typow danych, por. Radford et al. (2021).

Obserwuje si¢ tendencje do szybkiego klonowania modeli wiodacych firm przez
spoteczno$¢ open source, por. Miiller et al. (2020). Wskazuje to na potencjat do szybkiego
rozprzestrzeniania si¢ i dostosowywania zaawansowanych technologii SI, w tym - w sektorze
wojskowym. W ten sposOb teoretyczne podstawy badan zastosowania SI w sektorze
obronnym obejmujg szeroki zakres nowoczesnych tendencji rozwoju Sl, w tym kwestie
reprodukowalnosci, testowania mozliwosci modeli, cech skalowania, rozwoju nowych
architektur oraz ich praktycznego zastosowania. Te aspekty ksztaltuja krytycznie wazny
kontekst dla wszechstronnego badania i opracowywania efektywnych rozwigzan opartych na
S| w sitach zbrojnych.

W niniejszym rozdziale przedstawiono przeglad teoretycznych podstaw zastosowania
SI w sektorze obronnym oraz fundamentalne koncepcje Sl, jej rozwdj historyczny oraz
wspotczesne trendy. Kluczowe wnioski sg nastepujace.

1. Sl jest dziedzing wieloaspektowa, obejmujaca szeroki zakres metod i podej$é, od
uczenia maszynowego po wizualizacje komputerowa i przetwarzanie jezyka
naturalnego.

2. Zastosowanie Sl w sektorze obronnym ma istotny potencjat do zwigkszenia
efektywnosci operacji, poprawy zdolnosci do rozpoznania Sytuacyjnego i optymalizacji
proceséw podejmowania decyzji.

3. Wspolczesne tendencje rozwoju Sl, takie jak glebokie uczenie si¢ i modele
generatywne, otwierajag nowe mozliwosci dla zastosowan wojskowych.

4. Wprowadzenie S| w sferze militarnej wigze si¢ z istotnymi wyzwaniami etycznymi i
potencjalnym ryzykiem wymagajagCym powaznego rozwazenia.

5. Do$wiadczenia wiodgcych krajow, w tym Chin, pokazujg aktywne wprowadzanie S| do

systemow wojskowych, w tym rozwdj tzw. ,,wirtualnych dowddcow™.
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Teoretyczne podstawy decydujg o roli SI w nowoczesnych operacjach wojskowych i
nakreslajg perspektywy dalszego rozwoju zastosowan. W kolejnym rozdziale przedstawiono
zastosowang procedur¢ obejmujaca uzasadnienie wyboru metod i procedury zbierania i
analizy danych. Takie podej$cie umozliwia analize zastosowania SI w sektorze obronnym, w

szczegbdlnosci w kontekscie doswiadczen Ukrainy.

4  Metoda badan

Metoda badan opiera si¢ na analizie publicznie dostepnych zrodet informacji
dotyczacych zastosowania technologii SI w sektorze obronnym, z uwzglgdnieniem danych
dotyczacych wojny rosyjsko-ukrainskiej. Badanie wykorzystuje potaczenie jakosciowych i
ilosciowych metod przetwarzania takich danych, co prowadzi do kompleksowej analizy przy
zachowaniu wymogow dotyczacych poufnosci informacji wojskowe;j.

Gltéwnymi zrodtami danych dla badania sa publicznie dostgpne materialy analityczne,
w tym publikacje wiodacych osrodkow analitycznych, badania akademickie oraz raporty
organizacji mig¢dzynarodowych. Waznym zrédlem informacji sa prezentowane mediach
oficjalne o$wiadczenia ministerstw obrony, publikacje w specjalistycznych czasopismach
wojskowych oraz relacje migdzynarodowych mediéw. Dodatkowym Zrédlem danych jest
dokumentacja technologiczna, w tym zgloszenia patentowe w obszarze wojskowego Sl oraz
specyfikacje techniczne publicznie dostepnych systemow Sl.

Narzedzia metodologiczne badania obejmuja analize jakosciowa 1 i1loSciowg. Analiza
jako$ciowa jest realizowana poprzez analiz¢ treSci publikacji i raportdéw, co pozwala na
ujawnienie kluczowych trendéw i dokonanie kategoryzacji rozwigzan technologicznych.
Waznym elementem analizy jako$ciowej jest analiza studiow przypadkow opublikowanych
zastosowan S| oraz badanie studiow przypadkoéw zwigzanych z technologig. Oceny ekspertow
uzyskane poprzez strukturalizowane wywiady oraz analiz¢ publikacji ekspertoéw uzupetniaja
jakos$ciowy sktad badan.

Analiza ilosciowa opiera si¢ na badaniach bibliometrycznych, ktore obejmujg analize
dynamiki publikacji oraz identyfikacje kluczowych tematow badawczych. Analiza patentow
pozwala na S$ledzenie dynamiki patentowania rozwigzan S| oraz okreSlenie trendéw
technologicznych. Analiza statystyczna otwartych danych umozliwia badanie ogdlnych

trendow rozwoju technologii.
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Aby oceni¢ wptyw Sl, zastosowano zmodyfikowany model oparty na otwartych
danych, przedstawiony réwnaniem:

Y (t) = Bo + Pi(Tech Trend(t)) + P2(Period(t)) + yX(t) + &(t), (1)
gdzie

- zmienna Y (t) odzwierciedla ogdlne wskazniki rozwoju technologicznego,

- zmienna Tech_Trend(t) reprezentuje trendy rozwoju technologii Sl,

- zmienna Period(t) definiuje okresy czasowe analizy,

- zmienna X(t) obejmuje zmienne kontrolne z otwartych zrodet.

Badanie realizowane jest w czterech kolejnych etapach. Na etapie przygotowawczym
dokonuje si¢ okreslenia dostgpnych zrodet danych oraz formulowania kryteriow wyboru
materiatow. Etap drugi - zbieranie danych - obejmuje systematyczny przeglad literatury,
monitoring zrédel medialnych oraz zbieranie ocen ekspertow. Etap trzeci - analityczny —
obejmuje analize treSci zebranych materiatow oraz statystyczne przetwarzanie dostgpnych
danych. Ostatni etap - walidacji wynikow — obejmuje weryfikacje krzyzowa zrodet oraz oceng
ekspertow wnioskow.

Metodologia uwzglednia szereg ograniczen zwigzanych z wykorzystaniem wytacznie
otwartych Zrédel. Ograniczenia informacyjne obejmuja niemozno$¢ weryfikacji niektorych
danych oraz opoznienia czasowe w publikacji informacji. Ograniczenia metodologiczne
dotycza subiektywnosci ocen ekspertow oraz niekompletnosci dostepnych danych.

Aby zapewni¢ wiarygodno§¢ wynikow, stosuje si¢ triangulacj¢ danych, co oznacza
korzystanie z wielu Zrédet oraz weryfikacje krzyzowa informacji. Walidacja wnioskéw
odbywa si¢ poprzez oceng ekspertow wynikOdw oraz pordwnanie z istniejgcymi badaniami.

Taka metodologia pozwala na przeprowadzenie kompleksowych badan dotyczacych
zastosowania SI w sektorze obronnym, opierajac si¢ wylacznie na otwartych zrodtach
informacji prezentujacych publicznie dostepne dane. Takie podejscie prowadzi do
obiektywnych wynikéw przy zachowaniu wymogoéw dotyczacych poufnosci informacji
wojskowej, a takze tworzy podstawy do sformutowania praktycznych rekomendacji

dotyczacych dalszego rozwoju i wdrazania technologii SI w sektorze obronnym.
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5 Uwagi koncowe

Wynik badan przedstawione w niniejszym opracowania tworza uzasadnienie i ramy
koncepcyjne dla analizy teoretycznych i metodycznych aspektéw wdrazania technologii Sl
we wspotczesnym kontekscie wojskowym i1 odniesienie wynikow tej analizy do danych
empirycznych. PodejScie takie umozliwia analize komparatywng modeli krajowych wdrazania
technologii Sl, systematyczng analize przypadkéw empirycznych i interdyscyplinarne
podejscie do badania przemian technologicznych.

Efektem takiego podejscia mozliwos$¢ traktowania metod Sztucznej inteligencji jako
elementu zlozonego systemu spoleczno-technicznego, ktory radykalnie przeksztalca
srodowisko bezpieczenstwa i strategie wojskowo-technologiczne. W kolejnym opracowaniu
zostang przedstawione wyniki analizy empirycznej dla danych dotyczacych Ukrainy i Polski.
Analiza ta pozwoli oceni¢ zréznicowane krajowych modeli procesu wdrazania technologii Sl
odzwierciedlajacych specyfike kontekstu geopolitycznego i dostepne zasoby technologiczne.

Analiza doswiadczen wojny rosyjsko-ukrainskiej jednoznacznie wskazuje na
praktyczny potencjal metod sztucznej inteligencji w sektorze obronnym, odzwierciedlajacy
skuteczno$¢ wykorzystania sztucznej inteligencji w zarzadzaniu systemami bezzalogowymi,
wywiadem, cyberbezpieczefistwem 1 optymalizacja procesOw logistycznych. PodejSciu
systemowe integruje wymiary technologiczne, bezpieczenstwa, spoteczne 1 etyczne
technologii SI.

Podstawa metodologiczng kolejnego etapu badan beda: wszechstronna analiza
otwartych Zrddel informacji, polaczenie jakosciowych i iloSciowych metod badawczych,
triangulacja  danych  empirycznych oraz matematyczne modelowanie trendéw
technologicznych. Priorytetowymi obszarami tej analizy sa organizacyjne i technologiczne
mechanizmy integracji metod Sl z wojskowymi systemami zarzgdzania, badanie etycznych i
prawnych aspektow wdrazania systemow autonomicznych, a takze rozwo6j metodologicznych
podej$¢ do minimalizacji zagrozen i optymalizacji wykorzystania technologii SI.

Dalsze badania zmierzaja do glebszego zrozumienia mozliwosci i ograniczen SI w
sektorze obronnym, ktéry ma kluczowe znaczenie dla zapewnienia bezpieczenstwa
narodowego, suwerennosci technologicznej 1 strategicznej konkurencyjno$ci panstwa w

kontekscie trwatych przemian technologicznych wspolczesnego srodowiska bezpieczenstwa.
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7 Streszczenie

ABSTRACT

The subject of the research is the theoretical and methodological foundations as well
as practical mechanisms for implementing artificial intelligence (Al) technologies in the
defense sector in the context of contemporary geopolitical transformations. The object of the
study is the processes of technological transformation in the military sphere under the
influence of Al, encompassing institutional, organizational, technological, and social
dimensions of integrating intelligent technologies into military management, intelligence,
logistics, and cybersecurity systems.

The aim of the research is to develop a conceptual model for implementing Al
technologies in the defense sector and to formulate scientifically grounded recommendations for
state policy regarding the technological development of the defense complex. The study proposes
an interdisciplinary approach to analyzing Al as a complex socio-technical system, a
comprehensive methodology for examining technological transformations, and identifying
strategic directions and risk factors in the application of Al in the defense sector. This approach
allows for the identification of scientifically justified practical mechanisms for implementing Al
technologies and the development of methods for mitigating associated risks.

The research employs an interdisciplinary approach, combining qualitative and
guantitative methods, comparative analysis of national models, empirical case studies, and
mathematical modeling of technological trends. The study utilizes data on the implementation
of military Al technologies in Ukraine, Poland, and other countries, with a particular focus
on the period of the Russian-Ukrainian war.

ABCTPAKT

Ilpeomemom Oocniodcenus € meopemuKo-memooo02iuHi OCHO8U ma NPAKMUYHI
MeXanizMu 8nPo8a0N#CenHs: mexHono2iu wmyunozo inmenekmy (L) y oboponnomy cekmopi 6
KOHMeKCmi Cy4yacHux 2eononimuynux mpancgopmayii. O0'ekmom 00cniodxncenHs € npoyecu
mexHo02iuHoi  mpancgopmayii  iticbkosoi cghepu nio enaueom LI, wo oxonnoroms
IHCMUumyyitini, Opeani3ayitini, MeXHONO2IYHI Mma COYIANbHI ACneKmu 6NPOBAONCEHHS
IHMeNeKmyaibHUx mexHoI02il y cucmemu 8iliCbKo8020 YNPAGNIHHA, PO3GIOKU, 02ICMUKU Ma
Kibepbe3nexu.

Memoto  Oocniddcennss € po3pooOKa KOHYENmyaivbHOi MOOeni BNPOBAONCEHHS
mexnonoziu LI 6 oboponnomy cekmopi ma HOpMyNO8aHHA HAYKOBO OOIPYHMOBAHUX
peKomeHOayitl 0N 0epHCaA8HOI NONIMUKU y chepi mexHonr02iuHo20 pO36UMK)Y 0OO0POHHO2O
KOMnIeKcy. Y pobomi 3anponoHo8ano mixcoucyuniinapHul nioxio 0o oocuiodcenus LI sx
CKIIAOHOI COYIOMEXHIYHOI cucmemu, KOMNIIEKCHY MemoOoa02il0 aHanizy mMexXHON02IUHUX
mpaHcghopmayii ma GU3HAYEHHA CIMPAME2IYHUX HANPAMIG | (PaKmopie pusuxy 3aCmocy8anHs
LIl 6 obopounomy cexmopi. ILlei nioxio 003601€ 6uasumMU HAYKOBO OOIPYHMOBAHI
NPAKMUYHI MeXaHi3MU 6npoeaddicennsi mexronoziu LI ma po3pobumu memoou MmiHimizayii
PUBUKIB IX 3aCMOCYBAHHAL.

YV Oocnioowcenni suxopucmano mixncoucyuniiHapHui nioxio, NOEOHAHHS SAKICHUX |
KIIbKICHUX MemOoOi8, NOPIGHAIbHUL AHAI3 HAYIOHAILHUX MOOeell, AHAi3 eMNIPUYHUX KeliCi8
ma mamemamuire MOOeN08AHH MeXHON02IUHUX mpeHdis. Y pobomi sukopucmati 0ani npo
6nposadxcenns siticbkosux mexuonoeiu Il 6 Ykpaini, Tlonvwi ma inwux Oepoicasax, i3
0COOIUBUM AKYEHMOM HA NEPIo0 POCIliICbKO-YKPAIHCbKOI GilIHUL.
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